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RESUMEN

Actualmente las Pymes dedicadas al desarrollo de software en Bolivia, asi como cualquier
empresa en el area de desarrollo buscan I6gicamente reducir gastos, ofrecer mejores productos
al cliente, por lo cual una buena opcién es la implementacion de DevOps, lo cual implica el uso
de herramientas de automatizacion, que trae muchos beneficios para la empresa: reduccion de
errores humanos, despliegues mas rapidas, elasticidad, mejoras en la calidad, visibilidad sobre
el estado del proyecto, monitoreo continuo, reduccion de costos, seguridad, flexibilidad y
adaptabilidad.

Las herramientas DevOps propuestas a raiz de la investigacion abordada son sugeridas tomando
en cuenta que se cuenta con presupuestos reducidos, para equipos de pocos actores, pensando

en la escalabilidad a futuro.

Como resultado de la investigacion se presenta una lista reducida de herramientas devops que

se podrian utilizar en empresas pequefias , propiamente Pymes de Bolivia.
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INTRODUCCION

1. Antecedentes y Justificacion

1.1. Antecedentes

Segun estudios de (Microsoft, 2022) su informe sefiala que el 86 % de las pymes afirmaron que
la pandemia acelerd los procesos de transformacion digital y el 90 % remarco que esta se vio
acompafiada del uso de datos para la toma de decisiones, lo cual hace remarcar la importancia

de la tecnologia en el ambito cotidiano, asi como en el area empresarial.

Las empresas que se dedican al desarrollo de software segun la publicacion realizada en el 2018
(Adriana B. Foronda B., 2020) menciona que era un total de 2952 empresas, y que la tasa de
crecimiento respecto a afios anteriores hasta se habia duplicado, sin embargo, también menciona

gue esa tasa se vio estancada ese 2018.

El estudio buscaba conocer el impacto que la pandemia tuvo en la transformacion digital las
PYMES de Bolivia, asi como el rol que jugo la tecnologia para responder a este contexto. Uno
de los principales hallazgos esta relacionado con la aceleracion en la incorporacion de tecnologia
y el uso de datos en las pymes bolivianas. En este sentido, mas del 84% de las empresas invirtid
en tecnologia en el Gltimo afo y el 90% indicé que toman decisiones basadas en datos o estan

considerando hacerlo.

En el panorama empresarial actual, la agilidad, la eficiencia y la calidad son elementos cruciales
para el éxito de las pequefias y medianas empresas (Pymes). La metodologia DevOps ha surgido
como una respuesta a la creciente necesidad de optimizar los procesos de desarrollo, entrega y
operacién de software, permitiendo a las organizaciones mejorar su capacidad para adaptarse

rapidamente a los cambios del mercado y satisfacer las demandas de los clientes.

La historia de DevOps puede rastrearse hasta principios de la década de 2000, cuando las
empresas de tecnologia comenzaron a enfrentar una creciente presion para lanzar software de

manera mas rapida y confiable. La necesidad de implementar cambios de manera agil y



mantener la estabilidad del sistema condujo al surgimiento de nuevas practicas y herramientas

que finalmente evolucionaron hacia lo que hoy conocemos como DevOps.

Uno de los hitos importantes en la historia de DevOps fue la publicacién en 2009 del libro "The
Phoenix Project" (Kim, 2018). Este libro ficticio presenta los desafios comunes que enfrentan
las organizaciones de Tl y como pueden superarse mediante la implementacion de practicas

DevOps.

Otro evento significativo fue el surgimiento de herramientas de automatizacion y orquestacion,
como Puppet, Chef y Ansible, que permitieron a los equipos automatizar tareas repetitivas y

mantener la infraestructura de manera consistente.

A medida que DevOps ganaba popularidad, se convirtié en una filosofia adoptada por una
amplia gama de empresas, desde startups hasta grandes corporaciones. Las empresas que
implementaron con éxito practicas DevOps informaron beneficios significativos, como
lanzamientos maés rapidos, ciclos de desarrollo mas cortos, mayor calidad del software y una

mejor colaboracion entre equipos.

Hoy en dia, DevOps continda evolucionando con la incorporacion de practicas como
DevSecOps (integracion de seguridad en el ciclo de vida del desarrollo de software) y la
adopcién de tecnologias emergentes como contenedores y microservicios. En resumen, la
historia de DevOps es una historia de adaptacion y evolucién en respuesta a las crecientes

demandas de la industria del desarrollo de software.

1.2. Justificacién

1.2.1. Justificacién Econ6mica

Algunas herramientas DevOps pueden tener costos asociados, ya sea en forma de licencias de
software, suscripciones a servicios en la nube o tarifas de soporte. Por lo cual la evaluacion del
costo total de propiedad (TCO) de las herramientas seleccionadas es crucial para evitar sorpresas

financieras y asegurarse de que se ajusten al presupuesto disponible.



En el informe publico de (Dynatrace, 2023) donde se ha realizado un estudio del estado de la
automatizacion de DevOps, refleja como resultado que en cuanto a la disminucion general del

gasto en IT se llega hasta a un 55% con el uso de herramientas de automatizacion DevOps.
1.2.2. Justificacion Metodoldgica

Es importante resaltar como las herramientas de automatizacion DevOps pueden abordar las
necesidades y desafios especificos de la organizacion, asi como los beneficios tangibles que

pueden aportar en terminos de eficiencia, calidad, flexibilidad y competitividad.

Otros datos relevantes que refleja el informe de (Dynatrace, 2023) es que uno de los beneficios
para las compafiias que implementan el uso de herramientas de automatizacién DevOps es la

disminucion de fallos es un 57%, y la mejora de la calidad de software en un 61%.
2.- Situacioén problémica

El crecimiento de las PYMES en los ultimos afios (Microsoft, 2022) y la necesidad del desarrollo
y utilizacion de software lleva a que a su vez se necesite desarrollar software a mayor velocidad

y optimizando los recursos con los que cuentan las PYMES.

El desarrollo del software aborda una variedad de desafios inherentes a las metodologias

tradicionales (Digital ai, 2023) lo que a menudo lleva a enfrentar los siguientes problemas:

Equipos fragmentados y procesos en silos
En los entornos de desarrollo tradicionales, los equipos operan de forma aislada, lo que genera

comunicaciones fragmentadas y flujos de trabajo inconexos.

Ciclos de entrega lentos e ineficientes
Los enfoques de desarrollo tradicionales se caracterizan por ciclos de entrega largos y propensos

a errores, lo que resulta en retrasos en el software, releases y partes interesadas frustradas.



Falta de visibilidad y rendicion de cuentas
En las configuraciones de desarrollo tradicionales, la visibilidad del proceso de entrega de
software suele ser limitada, lo que dificulta realizar un seguimiento del progreso, identificar

cuellos de botella y responsabilizar a los equipos de los resultados.

Procesos manuales y propensos a errores
Las intervenciones manuales y los traspasos entre desarrollo, control de calidad y operaciones
introducen oportunidades de errores, inconsistencias y retrasos en el proceso de entrega de

software.

Bucles de retroalimentacion limitados y mejora continua
Las metodologias de desarrollo tradicionales carecen de mecanismos para recopilar comentarios

oportunos, lo que obstaculiza los esfuerzos de mejora continua e inhibe la innovacion.

En resumen, la falta de automatizacién del desarrollo de software para PyMES puede llevar a
desafios que afectan la eficiencia, la calidad, la velocidad de entrega y la competitividad en el
mercado. Es importante que las PYMES consideren la implementacion de herramientas y
practicas de automatizacion para superar estas problematicas y maximizar su éxito en el

desarrollo de software.
3- Formulacion del problema de investigacion

¢Qué herramientas de DevOps serian esenciales para la automatizacion del flujo de trabajo en

el desarrollo de software para PYMES en Bolivia?
4.- Objetivo General

Proponer un conjunto de herramientas DevOps para la automatizacion del flujo de trabajo para

el desarrollo de un software para PYMES en Bolivia.



5.- Objetivos especificos

e Documentar las caracteristicas y funcionalidades de las principales herramientas DevOps
e Investigar Herramientas DevOps que se adapten a las Pymes

e Comparar las funcionalidades y la capacidad de adecuar las principales herramientas
DevOps dentro del flujo de trabajo en el desarrollo de Software .

6.- Disefio Metodoldgico

En base al conocimiento de (Gil, 2002) sobre la clasificacion de los objetivos de cada
investigacion, esta monografia esta basada en los procedimientos técnicos de investigacion

bibliografica y materiales ya elaborados en libros y articulos cientificos.

Figura 1 - Proceso de la investigacion de herramientas devops en Bolivia
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propia



Las fuentes bibliograficas son un gran numero y pueden ser clasificadas de la siguiente manera:

Figura 2- Fuentes Bibliogréficas
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Nota: Clasificacion de Fuentes Bibliograficas. Tomada de (Gil, 2002)
6.1- Tipo de investigacion

Dada la naturaleza de esta investigacion la que mas se adecla al caso es la Investigacion
descriptiva, ya que este se centra en describir caracteristicas, fendmenos o situaciones tal como
son. Este tipo de investigacion es Util para establecer una comprension inicial del tema de
estudio, identificar patrones o tendencias, y proporcionar una vision general de la situacion.

En este caso de investigacion, recabaremos la mayor cantidad informacion referente a devops,
herramientas de automatizacion de devops, pymes en Bolivia, empresas de desarrollo de
software de Bolivia, devops en Bolivia, etc. Por todo lo mencionada con anterioridad es

necesario tomar en cuenta leyes, noticias, boletines informativos, revistas, libros, etc.
6.2.-Métodos

En este acapite la seleccion de los métodos a usar para el desarrollo de esta monografia se basa

en el siguiente esquema presentado por (Martinez, 2013)



Figura 3- Métodos de Investigacion
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Nota: Tipos de Métodos. Tomada de (Martinez, 2013)

6.2.1 Métodos Andlisis Teérico

Atendiendo la finalidad investigativa de este trabajo desarrollado a continuacién se citaran solo

los métodos seleccionados.

Investigacion Bibliografica: Se recopila y analiza la informacion relevante de fuentes
bibliograficas como libros, revistas académicas, articulos, informes técnicos, y otras
publicaciones relacionadas con las Pymes, las herramientas de automatizacion DevOps. Este
método es fundamental para fundamentar teéricamente la monografia y contextualizar el tema
dentro del campo de estudio.

Investigacion Documental: Se recopila y analizar documentos relacionados con el tema de
estudio, como leyes, reglamentos, normativas, politicas, documentos gubernamentales, entre
otros con el fin de obtener una comprension integral del tema mediante la exploracién de
diversas fuentes documentales, que pueden proporcionar perspectivas Unicas o datos especificos

no disponibles en la literatura académica convencional.



6.2.1.1 Método Analisis —Sintesis

Este método se refiere a dos procesos intelectuales inversos que operan en unidad: el analisis y
la sintesis.

El analisis es un procedimiento l6gico que posibilita descomponer mentalmente un todo en sus
partes y cualidades, en sus mdltiples relaciones, propiedades y componentes. Permite estudiar
el comportamiento de cada parte.

La sintesis es la operacion inversa, que establece mentalmente la unién o combinacion de las
partes previamente analizadas y posibilita descubrir relaciones y caracteristicas generales entre
los elementos de la realidad.

6.2.1.2. Método Historico — Logico

A continuacion, se ofrece una descripcion general de lo que significa cada componente en este
contexto:

Antecedentes: se refiere a comprender los origenes, la evolucion y el contexto del movimiento
DevOps. Comprender como y por qué surgié DevOps es fundamental para aplicar sus practicas
de manera significativa. Esto implica estudiar los problemas que llevaron al surgimiento de
DevOps, como los silos organizacionales, los procesos manuales que consumen mucho tiempo

y la falta de colaboracién entre los equipos de desarrollo y operaciones.

Ldgico: este aspecto implica la comprensién logica y conceptual de las practicas y principios
de DevOps. Esto incluye comprender los pilares de DevOps como la automatizacion, la
colaboracién y la retroalimentacion rapida, asi como practicas especificas como la integracién

continua, la entrega y el monitoreo continuo.

Al combinar estos dos elementos, el método histérico-logico DevOps busca no sélo
implementar practicas DevOps, sino también comprender el por qué detras de ellas. Esto permite
una implementacion mas eficaz y adaptable, ya que las empresas pueden comprender como se
pueden ajustar las practicas de DevOps, la seleccion de herramientas de automatizacién para

satisfacer sus necesidades especificas basandose en conocimientos histéricos y 16gicos.



6.2.1.3. Método Sistémico

Un método sistémico para seleccionar herramientas DevOps implica tener un enfoque integral
que considere no solo las caracteristicas técnicas de las herramientas, sino también factores
como la integracion, la cultura organizacional, los requisitos comerciales y la compatibilidad.

Por lo cual para la seleccion de herramientas serd necesario un mapeo integral del contexto.

Figura 4 - Proceso de Mapeo Integral

« Formulacién de la pregunta de investigacion

Busqueda de material bibliogréafico
relacionado con el tema

Aplicacién de filtros de busqueda

N
* Identificacion de estudios
. {  Extraccion de datos
SEIBEIIEES | Sintesis de los resultados
Busqueda
~
* Presentar matriz de registros y caracteristicas
Resultados
J

Nota: Etapas del proceso de Mapeo Integral. Tomada de Elaboracion Propia

6.3.- Técnicas

Revision de Literatura: revisar investigaciones previas, libros, articulos académicos, informes

técnicos y otros recursos relevantes sobre herramientas de automatizacion DevOps.

Andlisis Documental: analizar documentos relevantes como manuales de usuario,
documentacion técnica, informes de casos de uso y estudios de investigacidn anteriores sobre
herramientas de automatizacion DevOps. Este enfoque puede proporcionar informacion

detallada sobre las caracteristicas y funcionalidades de las herramientas.



6.4.- Procedimientos e instrumentos de investigacion

Los instrumentos que se utilizaran son los siguientes:

e Cuadro de registro para el analisis documental: principalmente para poder organizar y
catalogar la informacién relevante encontrada en documentos.

e Lista de Cotejo para comparar las herramientas: Es importante la organizacion, claridad,;
para ello se debe llevar un registro y seguimiento y asi poder tomar decisiones con mayor

facilidad y asi poder satisfacer las necesidades especificas del usuario o del proyecto.
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CAPITULO I
MARCO TEORICO Y CONTEXTUAL

1.1 Marco Conceptual
1.1.1 ¢Qué es DEVOPS?

Segun (Kim, 2018) se trata de "una filosofia cultural y profesional que promueve la colaboracién
entre el desarrollo (Dev) y las operaciones (Ops) en toda la cadena de suministro de software,
desde la planificacion y el desarrollo hasta la entrega y la implementacion, y tiene como objetivo
acortar el ciclo de vida del desarrollo de sistemas y proporcionar entregas de software de alta
calidad"

Anteriormente (Len Bass, 2015) lleg6 a concluir que "DevOps es un conjunto de practicas para
reducir el tiempo entre el compromiso de un cambio en un sistema y la implementacion de ese

cambio en produccion, con una calidad aceptable”

La cultura DevOps segun (cloudbees, 2020) se basa en un conjunto de principios que una
organizacion aspira inicialmente y a los que finalmente se adhiere. Las organizaciones que han
adoptado esta cultura valoran la colaboracion, la experimentacién y el aprendizaje. En una
cultura DevOps, todos los participantes en el ciclo de vida de entrega de software (no solo el
desarrollo y las operaciones) se alinean en torno a un objetivo compartido: la entrega rapida de
software estable y de alta calidad desde el concepto hasta el cliente. Dado que DevOps es algo
cultural, técnicamente no requiere automatizacion. Sin embargo, la automatizacion del
desarrollo, las pruebas y la implementacion de software a través de la entrega continua es
ampliamente reconocido como un facilitador clave de DevOps. La automatizacion permite a las
organizaciones entregar software mas rapidamente y a su vez se garantiza que las operaciones
puedan tener confianza en lo que se estd implementando y que los clientes obtengan la calidad,

la seguridad y la estabilidad ellos requieren.

1.1.2 Etapas de las aplicaciones

DevOps (Azure, s.f.) influye en el ciclo de vida de las aplicaciones a lo largo de las fases de

planificacion, desarrollo, entrega y uso.
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Planificacion

En la fase de planificacion, los equipos de DevOps conciben, definen y describen las
caracteristicas y la funcionalidad de las aplicaciones y los sistemas que van a crear. Realizan un
seguimiento del progreso tanto de forma general como de forma pormenorizada, desde tareas
de un Unico producto hasta tareas que abarcan carteras de numerosos productos. La creacién de
registros de trabajo pendiente, el seguimiento de los errores, la administracion del desarrollo de
software agil con Scrum, el uso de paneles Kanban y la visualizacion del progreso son algunas
de las formas en las que los equipos de DevOps realizan la planificacion con agilidad y
visibilidad.

Desarrollo

La fase de desarrollo incluye todos los aspectos de la programacion (escritura, pruebas, revision
e integracion del codigo por parte de los miembros del equipo) y la compilacion de ese codigo
en artefactos de compilacion que se pueden implementar en varios entornos. Los equipos de
DevOps buscan innovar con rapidez sin sacrificar la calidad, la estabilidad ni la productividad.
Para ello, utilizan herramientas muy productivas, automatizan los pasos cotidianos y manuales,
e iteran el codigo en pequefios incrementos mediante pruebas automaticas e integracion

continua.
Entrega

La entrega es el proceso de implementar aplicaciones en entornos de produccién de un modo
constante y confiable. La fase de entrega incluye también la implementacion y la configuracion

de la infraestructura basica totalmente gobernada que constituye esos entornos.

En la fase de entrega, los equipos definen un proceso de administracion de versiones con fases
de aprobacion manual claras. También establecen puertas automaticas que mueven las
aplicaciones de una fase a otra hasta que estan disponibles para los clientes. La automatizacion
de estos procesos hace que estén controlados y sean escalables y repetibles. De este modo, los

equipos que practican DevOps pueden realizar entregas con facilidad, confianza y tranquilidad.
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Uso

La fase de uso implica mantener y supervisar las aplicaciones, asi como solucionar los posibles
problemas, en los entornos de produccion. Al adoptar practicas de DevOps, los equipos trabajan
para asegurar la confiabilidad, la alta disponibilidad y el objetivo de ningun tiempo de
inactividad del sistema, al tiempo que refuerzan la seguridad y el gobierno. Los equipos de
DevOps buscan identificar los problemas antes de que afecten a la experiencia del cliente y
mitigarlos rapidamente a medida que surgen. EI mantenimiento de esta vigilancia requiere una
telemetria muy completa, alertas que permitan tomar medidas y visibilidad total de las
aplicaciones y del sistema subyacente.

Figura 5 - Ciclo de Vida de las aplicaciones
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Nota: Ciclo de vida de las aplicaciones. Tomado de (Azure, s.f.)
1.1.3 Ciclo de vida DEVOPS

DevOps, una metodologia que promueve la colaboracién entre los equipos de desarrollo (Dev)
y operaciones (Ops) para automatizar los procesos de desarrollo de software, tiene varias etapas

bien definidas. Aqui se presenta un desglose de las etapas comunes:
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Figura 6 - El ciclo de vida de DevOps.

Nota: Ocho fases de vida DevOps. Tomada de (Atlassian, s.f.)

Cada ciclo de DevOps consta de 8 fases:
Plan

Al igual que en otras metodologias agiles, se comienza elaborando un plan para alcanzar el
objetivo marcado. Todas las personas involucradas trabajaran durante la iteracion para lograr el

objetivo. Debera estar suficientemente claro para abordarlo sin dudas.
Code

En esta fase se construira el software y se definen las pruebas que debera pasar para dar por
buena la solucién. En el lado de operaciones se construyen todos los automatismos necesarios

para la distribucion y mantenimiento del software.
Build

Una vez construida la solucion, se crean los nuevos artefactos que componen el software,
incluyendo las nuevas funcionalidades. Este proceso es critico, ya que un error en la fusién del

software puede provocar que deje de funcionar.

14



Test

Aqui es el momento de ejecutar todas las pruebas que verifiquen el correcto funcionamiento de
todas las caracteristicas. En esta fase es importante contar con unas buenas pruebas para verificar
que todas las funcionalidades que ya existian siguen operativas. En el caso en que alguna prueba
no sea satisfactoria, se debe de realizar la correccion volviendo a la fase de desarrollo.

Release

Una vez la aplicacion ha pasado todas las pruebas, se puede crear una version del software. Esta
version se marca para indicar que ha pasado todas las validaciones previas y se podria poner a

disposicion de los usuarios en un futuro.
Deploy

En DevOps el ciclo no acaba cuando existe una version lista para los usuarios. Se continua
realizando la integracion del nuevo software en cada uno de los entornos que sean necesarios.
Cada entorno tiene un propdsito y en él se realizan un tipo de pruebas. Serd en este momento
cuando se verifiguen que las automatizaciones que se realizaron en la fase de desarrollo
funcionan correctamente, permitiendo la instalacion del nuevo software en los entornos. El
ualtimo despliegue sera en el entorno de produccién, poniendo el software a disposicion de los

usuarios.
Operate

El sistema necesita de actualizaciones en funcién de su uso. Esta fase del personal de
operaciones mide los recursos disponibles y los ajusta en funcion de las nuevas necesidades del

software. Se elaboran nuevas métricas con las que vigilar el sistema.
Monitor

Aqui se establecen qué parametros de la aplicacion se va a vigilar. Toda la informacién recogida
a lo largo de un periodo de tiempo permite realizar ajustes que se reflejaran en la siguiente fase

de planificacion.
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1.1.4 Herramientas DEVSECOPS
La tabla periddica de herramientas DevSecOps es el recurso de referencia de la industria para identificar

las mejores herramientas en todo el ciclo de vida de entrega de software.

Figura 7 - Tabla Periddica de Herramientas DevSecOps

. AOps . Database Management . Reiease Management . Dewps Al-ML Analytics
. AnifactPakage Management . Depioyment . Secusity
. Callaboration . Enterprise Agle Flanning . Souste Control Management

gt IT Service Management . Testing

. PaaS/Canisiner Senice . Value Stream Management
. Continuous Integration . Public Cloud

Nota: Tabla de herramientas DevSecOps. Tomada de (Digital.ai, 2023)

1.2 Marco Teorico

1.2.1. Relevancia de las PyMEs en Bolivia

Las Pequefias y Medianas Empresas (PYMES) desempefian un papel fundamental en la
economia de Bolivia. Representan una gran parte del tejido empresarial y generan empleo en
diferentes sectores. La clasificacion de las empresas en Bolivia se basan en la cantidad de

trabajadores que posea la misma.

16



Tabla 1-Clasificacion de empresas en Bolivia

MNimero Activos Exportaciones

Microempresa Hasta 9 Hasta USD 52 500 Hasta USD 210 000 Hasta USD 26 250
Entre USD 52501y EntreUSD 210001y  Entre USD 26 251 y
Pequefia empresa Entre 10y 19 USD 525 000 USD 1 050 000 USD 262 500
Entre USD 525001y Entra USD 1050001y  Entre USD 262 501
paiisis S el Usb2 100000 ° USDa200000 °  USD2 625000 |
Empresa grande Desda 50 Mayor a USD 2 100 001 Mayor a USD 4 200 001 Mayor a USD 2 625 001

Nota: Clasificacion de empresas en Bolivia de acuerdo al nimero de trabajadores. Tomada de
(Banco de desarrollo de América Latina y el Caribe, 2023)

En el contexto del desarrollo de software, las PYMES tienen desafios especificos, como recursos
limitados y estructuras organizativas mas simplificadas. Es por eso que la implementacién de
herramientas DevOps y la automatizacion del flujo de trabajo se vuelven ain mas relevantes.
Estas herramientas permiten a las PYMES optimizar sus procesos de desarrollo, ahorrar costos,
mejorar la colaboracion y competir de manera més efectiva en el mercado. Al aprovechar las
ventajas de la automatizacion, las PYMES pueden acelerar la entrega de productos y servicios,
adaptarse rapidamente a los cambios del entorno y brindar soluciones de software de calidad a

sus clientes.
1.2.2 Beneficios principales de adoptar DevOps
Reduccion de conflictos entre equipos

DevOps fomenta una cultura de colaboracion y responsabilidad compartida, lo que ayuda a
reducir los conflictos entre los equipos de desarrollo y operaciones que a menudo se producen

en entornos tradicionales.

Las metodologias Devops son la clave para evitar echarse la culpa unos a otros cuando surgen
problemas. En lugar de eso, se trabaja en equipo para identificar el error. La colaboracién y
transparencia entre equipos permite implementar pruebas automatizadas para detectar y corregir

errores de manera rapida. Asi, podemos solucionar los problemas y hacer las correcciones
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necesarias en el entorno de produccion sin tener que esperar largos procesos manuales. Todo

fluye mucho mejor con metodologias DevOps.
Alineacién de los objetivos del negocioy Tl

Una de las cosas geniales que trae consigo metodologias DevOps es que todos los equipos, tanto
de desarrollo como de operaciones, trabajan juntos hacia un objetivo comun y alineado con el
negocio. Antes, solian estar separados y eso a veces causaba problemas. La clave esta en la
comunicacion constante y en compartir responsabilidades. Es como si todos fuéramos un gran
equipo que busca entregar lo mejor al cliente y al negocio de manera rapida y efectiva. Asi, nos
aseguramos de que las decisiones tecnoldgicas que tomamos estén en linea con lo que realmente

necesita el cliente y lo que planea el negocio para el futuro.
Resolucién rapida de problemas

Una de las metodologias DevOps que implementa de base esta cultura es la automatizacion de
pruebas y despliegues. Estas tareas intermedias automatizadas ayudan a detectar errores
tempranamente y a resolverlos antes de que lleguen a produccién. Y es una de las primeras cosas

que se tienen que implementar al adoptar la cultura DevOps.
Facilita la adopcion de nuevas tecnologias

Imagina que cada vez que aparece una nueva herramienta o tecnologia emergente que promete
mejorar nuestro trabajo, es como si fuera un emocionante juego nuevo que todos quieren probar.
Con la automatizacién, es como si tuviéramos un equipo de organizadores expertos que
rapidamente preparan el terreno para que podamos probar y utilizar la nueva tecnologia sin
demora. Y cuando hablamos de gestion de infraestructura como cddigo, es como tener una lista
de instrucciones clara y precisa para el juego. Esto nos asegura que todos sigamos las mismas
reglas y no nos quedemos atras. Con esta gestion eficiente de las metodologias DevOps, la

adopcion de tecnologias emergentes se vuelve agil y sin interrupciones para todo el equipo.
Fomento de la innovacion abierta

Imagina que el mundo de la tecnologia es como una gran fiesta llena de personas creativas e

inteligentes, cada una con ideas brillantes y soluciones innovadoras. Con DevOps, las empresas
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pueden abrir las puertas de esa fiesta y permitir que se unan proveedores externos y comunidades
de cddigo abierto. Esta colaboracion nos abre la puerta a la innovacion y nos permite incorporar
nuevas ideas de una manera agil y efectiva. Asi que, gracias a las metodologias DevOps y su
enfoque en la innovacion abierta, estamos preparados para recibir ideas frescas y soluciones

creativas que nos mantienen a la vanguardia de la tecnologia.

Figura 8 - Los Beneficios de DevOps
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clientes mas satisfechos
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Nota: Los Beneficios de DevOps. Tomada de (Dynatrace, 2021)

1.2.3 Importancia de la automatizacion en el desarrollo de software

La automatizacion es un pilar fundamental en el desarrollo de software, ya que permite agilizar
y optimizar los procesos, reducir errores humanos, mejorar la calidad del producto final y
aumentar la eficiencia y productividad de los equipos de trabajo. La automatizacion de tareas
repetitivas y tediosas, como la compilacion, pruebas y despliegue, permite a los desarrolladores
centrarse en actividades de mayor valor afiadido, como la mejora de funcionalidades y la
innovacion. Ademas, la automatizacion proporciona una mayor consistencia y trazabilidad en
el flujo de trabajo, facilitando la colaboracion entre los diferentes miembros del equipo y

mejorando la escalabilidad del proceso de desarrollo.
1.2.4 Herramientas Devops

Las herramientas de automatizacion DevOps son fundamentales para optimizar los procesos de
desarrollo, pruebas, despliegue y operacion de software en un entorno agil. Estas herramientas
abarcan diferentes areas del ciclo de vida del desarrollo de software y facilitan la integracion y

colaboracién entre equipos de desarrollo y operaciones.
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La automatizacion es la piedra angular de la estrategia DevOps de toda empresa, asi lo indica
(Dynatrace, 2021). Es decir, la automatizacion reduce el trabajo, le ayuda a acelerar sus canales

de entrega en todo el SDLC y le permite escalar su practica de DevOps.

Tradicionalmente, procesos como las pruebas, la monitorizacion, el descubrimiento de errores
y la correccion de los mismos comprendian un poco de automatizacién y mucha intervencion
manual. Esto funcionaba cuando los equipos pequefios trabajaban en aplicaciones monoliticas.
Pero con los modernos microservicios basados en aplicaciones y con la transformacion digital
ejerciendo aun mas presion sobre las Tl, la automatizacion es crucial para aumentar la velocidad

y la calidad impulsando procesos coherentes en cada etapa del ciclo de vida de DevOps
Desarrollo de Cddigo:

Es importante tener el control del cddigo fuente del software del cddigo de un desarrollador.
Las herramientas de control de cddigo fuente ayudan a almacenar el cddigo en diferentes
cadenas para poder ver los cambios y compartirlos a fin de facilitar la colaboracion. En lugar de
esperar la decision del comité de evaluacién de cambios para implementarlos en produccion, se
puede mejorar la calidad y el rendimiento del codigo con revisiones por pares realizadas

mediante solicitudes de incorporacion de cambios.

e Git: Para el control de versiones del codigo fuente.

e GitHub/GitLab/Bitbucket: Plataformas de alojamiento de repositorios Git con
caracteristicas adicionales como seguimiento de problemas y colaboracion.

e IntelliJ IDEA: Un entorno de desarrollo integrado (IDE) que ofrece caracteristicas

avanzadas para la escritura y depuracién de cddigo.
Integracion Continua:

e Jenkins: Una herramienta de automatizacion de codigo abierto para la integracion
continua y la implementacion continua.

e Travis Cl: Un servicio de integracion continua en la nube que se integra bien con
repositorios de Git.

e CircleCl: Otra plataforma de integracidn continua que permite la ejecucion rapida de
pruebas y la implementacion de codigo.
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Despliegue Continuo:

Docker: Para la creacion y ejecucion de contenedores, que facilita el despliegue
consistente de aplicaciones.

Kubernetes: Una plataforma de orquestacion de contenedores que automatiza el
despliegue, la escalabilidad y la gestion de aplicaciones en contenedores.

Ansible: Una herramienta de automatizacion de infraestructura que permite la

implementacion y configuracion consistentes de sistemas.

Monitoreo y Retroalimentacion:

Prometheus: Un sistema de monitoreo y alerta de codigo abierto disefiado para la
recopilacion y visualizacion de métricas.

Grafana: Una plataforma de analisis y visualizacion de datos que se puede utilizar con
Prometheus para crear paneles de monitoreo personalizados.

ELK Stack (Elasticsearch, Logstash, Kibana): Una combinacion de herramientas que se

utiliza para la recopilacion, analisis y visualizacion de registros y métricas.

Automatizacion de Infraestructura:

Terraform: Una herramienta de infraestructura como cédigo que permite definir y crear
la infraestructura de manera declarativa.

Chef: Un sistema de automatizacion de configuracion que permite definir la
configuracién de sistemas de manera programatica.

Puppet: Otra herramienta de automatizacion de configuracion que se utiliza para

administrar la configuracién de sistemas de manera consistente.

Herramientas de Automatizaciéon de Pruebas

Selenium: es un conjunto de herramientas de cddigo abierto utilizado para automatizar
pruebas en aplicaciones web en diferentes navegadores y plataformas.

Appium: es un marco de automatizacion de pruebas de codigo abierto que se utiliza
para probar aplicaciones mdviles nativas, hibridas y web en plataformas Android e
iOS.
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e Cypress: es un marco de pruebas de cddigo abierto disefiado especificamente para
pruebas de extremo a extremo en aplicaciones web modernas.

e Postman: es una herramienta de desarrollo de API que se utiliza para probar,
documentar y colaborar en el desarrollo de API.

e Junit: es una herramienta de cddigo abierto utilizada para realizar pruebas unitarias en
aplicaciones Java. Proporciona un entorno de prueba estructurado y facil de usar que

permite a los desarrolladores escribir y ejecutar pruebas de manera eficiente.
1.2.6 Estado del Arte

El termino DevOps en Bolivia recién esta tomando importancia (Blanco, 2021). También cabe
resaltar que de acuerdo a los lineamientos y estandares para el desarrollo de software de alta
calidad para las empresas del sector publico se va introduciendo términos de DevOps y
seguridad.

Un aporte importante de (Blanco, 2021) es la realizacion de una encuesta que muestra que, en
Bolivia, por lo menos las empresas publicas, en el area de desarrollo no cuentan con un rol de
Devops.

Mientras en un contexto mundial (Transposit, 2023) las empresas estan ampliando sus recursos
tecnoldgicos e invirtiendo en soluciones de tecnologia moderna los proximos 12 meses. En la
actualidad, la era de la eficiencia, los encuestados también coinciden en general en que la IA 'y
la automatizacién con humanos en el circuito son componentes criticos para la gestion de
incidentes como una forma de mejorar la precision y la calidad de los datos capturado durante
incidentes, responder y resolver incidentes més rapido aprovechando la informacion basada en

datos, y automatizar tareas o procesos repetitivos.

Con el propdsito de colaborar con la adopcion de DevOps en las Pymes de Software (Certuche
S. C., 2022) han elaborado un proceso que permitira guiar a las empresas desarrolladoras de

software, conteniendo este tres subprocesos, roles y herramientas.
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Figura 9 - Procesos DevOps para Pymes
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Nota: Proceso para apoyar la implementacion de DevOps. Tomada de (Certuche S. C., 2022)

1.2 Marco Contextual

El marco contextual para la seleccién de herramientas DevOps en Bolivia puede ser influenciado
por varios factores especificos del pais y su industria tecnolégica; por lo cual se debe considerar

los siguientes puntos:
Infraestructura tecnoldgica y acceso a herramientas

Es importante evaluar la disponibilidad y el acceso a herramientas de tecnologia de la
informacion en Bolivia. Esto incluye la infraestructura de red, la conectividad a internet y la

disponibilidad de herramientas en el mercado local.
Cultura empresarial y adopcion tecnolégica

La cultura empresarial en Bolivia puede variar en términos de la adopcion de tecnologias

modernas como DevOps. Es importante evaluar la disposicién de las organizaciones para
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adoptar practicas DevOps y la capacidad de su fuerza laboral para adaptarse a nuevas

herramientas y procesos.
Presupuesto y costo de las herramientas

El presupuesto disponible puede limitar las opciones de herramientas disponibles. Es
fundamental evaluar el costo de adquisicién y mantenimiento de las herramientas DevOps en

relacion con el presupuesto disponible para la organizacion.
Requisitos especificos del proyecto y del negocio

Cada proyecto y empresa tiene requisitos y necesidades especificas. Es esencial identificar los
requisitos funcionales y no funcionales del proyecto, asi como las necesidades del negocio, para

seleccionar las herramientas DevOps mas adecuadas.
Soporte y comunidad

Considerar el nivel de soporte técnico disponible y la comunidad de usuarios para las
herramientas DevOps seleccionadas. Contar con un sélido sistema de soporte puede ser crucial

para resolver problemas y optimizar el uso de las herramientas.
Regulaciones y cumplimiento

Evaluar las regulaciones y los requisitos de cumplimiento relevantes en Bolivia que puedan
afectar la seleccion y el uso de herramientas DevOps, especialmente en sectores altamente

regulados como la banca, la salud o el gobierno.

Debido a que la implementacion de DevOps es muy nueva en Bolivia (Blanco, 2021), aln estan
en proceso de aprobacion por la Agencia de Gobierno Electrénico y Tecnologias de Informacion
y Comunicacion (AGETIC) y el Consejo para las Tecnologias de Informacion y Comunicacion
del Estado Plurinacional de Bolivia (CTIC-EPB), luego de su aprobacion pasara a una segunda
evaluacion por las entidades publicas para finalmente ser publicado y todas las entidades

publicas deberan cumplir con dichos lineamientos.
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Integracion y compatibilidad

Asegurarse de que las herramientas seleccionadas sean compatibles e integrables con el entorno

tecnoldgico existente de la organizacion, incluyendo sistemas de gestion de bases de datos,

plataformas de nube, herramientas de monitoreo, entre otros.
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CAPITULO 11

DIAGNOSTICO

2.1. Introduccion

2.1.1. Procesamiento y Analisis de Datos
Primeramente, se ha realizado una busqueda exhaustiva de informacion referente al tema,

posteriormente se ha seleccionado solo bibliografia relevante y de fuentes confiables.

2.1.2 Tabulacion y Codificacion de datos

Para seleccionar las herramienta mas adecuada para pymes, se realiza una investigacion y
compara varias opciones disponibles en el mercado, en la seccion de anexos muestra una tabla
referente a la bibliogrfia consultada para el desarrollo de esta investigacion y ademas se detalla

en varias tablas las particularidades de las herramienta DevOps.

La seleccion de herramientas DevOps adecuadas es crucial para el éxito de cualquier
implementacion de esta metodologia. Las herramientas correctas facilitan la automatizacion de
los procesos, mejoran la colaboracion entre los equipos y optimizan el monitoreo y la gestion
de la infraestructura. Al elegir las herramientas adecuadas, las organizaciones pueden obtener
beneficios como una mayor eficiencia, una reduccion de los tiempos de entrega y una mejora
en la calidad del software. Por lo tanto, es esencial realizar una evaluacion cuidadosa de las
diferentes opciones disponibles y seleccionar las herramientas que mejor se adapten a las

necesidades y objetivos especificos del proyecto.

e Se determinaron las ventajas y desventajas de las diferentes herramientas DevOps
evaluadas.

e Se identificaron las caracteristicas clave de cada herramienta.

e Se proporciona una vision clara y detallada de las herramientas, con el proposito de
facilitar la eleccion de la herramienta mas adecuada para cada escenario y necesidad

especifica.
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2.1.3 Analisis y discusion de resultados

Cada una de las etapas de Devops puede ser automatizada con la ayuda de herramientas, algunas
herramientas pueden ser usadas durante todo el ciclo DevOps, para ello se ha realizado una
busqueda de informacion de las més utilizadas. El objetivo final del uso de las herramientas es
ayudar a garantizar procesos mas rapidos, fiables y de mayor calidad.

Las empresas que adoptan devops demuestran ser mas agiles y capaces de adaptarse a un

mercado constantes cambio he incertidumbre.

En la Tabla 12 se muestra una tabla comparativa de las herramientas devops con licencia Open
Source, en base a esa tabla y al resultado de la puntuacién se puede concluir que en PyMes, la
seleccion de herramientas DevOps debe enfocarse en la simplicidad, facilidad de uso y costos

efectivos.
Gestion de Cddigo Fuente

- Git :posee un sistema de control de versiones distribuido, amplia adopcion, robusto,
permite colaboracion eficiente.
- GitLab: Plataforma de DevOps completa que incluye gestion de codigo fuente, CI/CD y

maés. Integracion CI/CD integrada, excelente para equipos pequefios y medianos.
CI/CD (Integracion Continua y Entrega Continua)

- Jenkins : tien un servidor de automatizacion de cddigo abierto, extensibilidad a través
de plugins, gran comunidad.

- GitLab CI: Herramienta de CI/CD integrada en GitLab. Integrado con la gestion de
cédigo fuente de GitLab, facil de usar.

- Travis Cl : Herramienta de CI/CD basada en la nube. De facil integracion con GitHub,

configuracién simple.
Automatizacion y Configuracion

- Ansible: es una herramienta de automatizacion de configuracion y aprovisionamiento.

Sin agentes, facil de aprender, usa YAML para definir tareas.
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- Terraform: es una herramienta de infraestructura como codigo (1aC). Cuenta con soporte
para multiples proveedores de nube, reutilizacion de configuraciones.
- Puppetipcion: Herramienta de gestion de configuracion. Posee una gran comunidad,

biblioteca extensa de médulos.
Contenerizacion

- Docker: es una plataforma para desarrollar, enviar y ejecutar aplicaciones en

contenedores. Tiene una amplia adopcién, facil de usar, portabilidad de aplicaciones.

Orquestacion de Contenedores

- Kubernetes: de alta escalabilidad, gestién automatizada de aplicaciones en contenedores.
Monitoreo y Logging

- Prometheus: alta capacidad de recoleccion de métricas, integracion con Grafana.
- Grafana: es una plataforma de analitica y visualizacion de métricas. Es ideal para

integracion con maltiples fuentes de datos, paneles personalizables.

Las herramientas listadas son ideales para pequefias empresas que buscan adoptar practicas
DevOps con soluciones de automatizacion de codigo abierto. Estas herramientas no solo son
robustas y flexibles, sino que también tienen el beneficio adicional de ser gratuitas, lo que es
crucial para empresas con presupuestos limitados. Ademas, estas herramientas cuentan con una

amplia comunidad de usuarios y desarrolladores, lo que facilita el soporte y la colaboracion.
2.2  Conclusiones y Recomendaciones

2.2.1 Conclusiones

La seleccion de herramientas de DevOps para la automatizacion del flujo de trabajo muestra un
impacto positivo en la eficiencia, la calidad, la velocidad de entrega y la colaboracién en el
desarrollo y despliegue de software. Estas herramientas juegan un papel crucial en la
transformacion digital de las PyMEs y en su capacidad para mantenerse competitivas en un

entorno empresarial en constante cambio.
Mediante el desarrollo de este trabajo se logra:
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- Tabular las diferentes referencias bibliografias utilizadas para el derrollo de esta
investigacion.

- Documentar mediante tablas las caracteristicas y funcionalidades de las principales
herramientas de DevOps.

- Avraizde la comparacion y evaluacion de las diferentes herramientas, que del universo
de herramientas Devops se puede seleccionar las herramientas que mas se adaptan a las
PyMes de Bolivia, de acuerdo a criterios basicos: Escalables, de facil integracion, faciles

de usar, presupuestos reducidos.

Enla Tabla N° 12 se pueden apreciar las herramientas esenciales no solo para Pymes de Bolivia,
sino que, de manera general para cualquier tipo de proyecto, ya que no siempre en un entorno
empresarial se van a poder utilizar herramientas para cada flujo, sin embargo, se puede utilizar

estas herramientas para la automatizacion de las tareas mas criticas.

También cabe mencionar que se ha conseguido comparar las funcionalidades y la capacidad de

adecuacion de las herramientas dentro del flujo de trabajo de desarrollo de software.

En la busqueda de informacidn referente a las Pymes de Bolivia y la relacion con DevOps no se
ha podido obtener mucha bibliografia, practicamente nada, debido a que no existen antecedentes
referentes a la adopcion de Devops en las Pymes de Bolivia; sin embargo cabe mencionar que
en otros ambitos como las startups, empresas bancarias, si llegan a adoptar DevOps como cultura

dentro del desarrollo de software.

2.2.2 Recomendaciones

Para futuros trabajos lo ideal es poder realizar una investigacion cualitativa, donde se puedan
realizar entrevistas en profundidad, encuestas transversales a profesionales que trabajen en el
desarrollo de software en Bolivia, ya que de esa manera sera posible obtener una gran variedad
y amplitud de respuestas, lo que en consecuencia permitird una codificacion méas profunda y a
su vez un diagnostico de la realidad boliviana mas certero. Ademas, se sugiere también obtener
datos mas precisos y especificos sobre los equipos de Tl de las empresas, permitiendo una

comparacion directa entre la informacion obtenida en pequefias, medianas y empresas grandes
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de Bolivia, ya que en la actualidad existe muy poca documentacion con referencia a las Pymes

que adoptan DevOps .

En Bolivia existen casos de éxito de startups y de empresas que seguramente ocupan
herramientas devops, sin embargo, esto no esta documentado como informacién al cual el
publico en general pueda acceder, justo alli se considera un punto de partida para nuevas
investigaciones, que podran aportar y ser referentes en un futuro para poder diagnosticar la

realidad de Bolivia y Devops.

Como en todo proyecto que necesite implementar DevOps es necesario basicamente para la
seleccion de herramientas tomar en cuenta: las necesidades de la empresa, los costos, los
recursos con los que se cuenta, considerar la compatibilidad, escalabilidad , rendimiento de las

herramientas y soporte de la misma.
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Anexos

Tabla 2 - Lista de las Mejores Herramientas DevOps

Categoria de las Herramienta

Mejores Herramientas DevOps

Code Build

Maven, npm & Gradle

Code Quality and Analysis

Sonarqube

Continuous Integration

Jenkins, Github Actions & Gitlab CI

Continuous Delivery & GitOps

Jenkins, FluxCD (GitOps), ArgoCD
(GitOps)

Artifact Management

Sonatype Nexus, Artifactory

Infrastructure Provisioning

Terraform & Pulumi

Configuration Management

Ansible & Chef

Logging

ELK stack & Grafana Loki

Monitoring & Observability

Prometheus, Thanos and Grafana

Secret Management

Hashicorp Vault

Container Orchestration Kubernetes

Service Mesh Istio

Security Aqua Security

Multi Cloud Management Crossplane

Cloud Cost Management Infracost, Kubecost (k8s)
Platform Engineering Backstage

eBPF

Cilium, Falco, Calico

Nota: Lista de las Mejores Herramientas DevOps. Tomado de (ClI): (Wilson, 90+ Best DevOps
Tools, 2023)

Tabla 3- Herramientas categorizadas de acuerdo a la licencia

Proceso Nombre de la Tipo de Licencia Sitio Web
Herramienta
Integracion Jenkins Open Source jenkins.io
Continua (CI): GitLab ClI Open Source about.gitlab.com

Travis Cl Comercial / Open Source travis-ci.com
CircleCl Comercial / Open Source circleci.com
Bamboo Comercial atlassian.com/software/bamboo

Entrega Continua | Ansible Open Source ansible.com

(CD): Puppet Open Source puppet.com

Chef Open Source chef.io
Docker Open Source docker.com
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https://www.jenkins.io/
https://about.gitlab.com/
https://www.travis-ci.com/
https://circleci.com/
https://www.ansible.com/
https://puppet.com/
https://www.chef.io/
https://www.docker.com/

Kubernetes

Open Source

kubernetes.io

Despliegue Terraform Open Source terraform.io
Continuo: Spinnaker Open Source spinnaker.io
Argo CD Open Source argoproj.github.io/argo-cd
Harness Comercial harness.io
Octopus Deploy | Comercial octopus.com
Automatizacion de | Ansible Open Source ansible.com
Infraestructura: Puppet Open Source puppet.com
Chef Open Source chef.io
Terraform Open Source terraform.io
AWS Comercial aws.amazon.com/cloudformation/
CloudFormation
Monitoreo Prometheus Open Source prometheus.io
Continuo: Grafana Open Source grafana.com
ELK Stack Open Source elastic.co
Nagios Open Source nagios.org
Datadog Comercial datadoghg.com
Gestion de Git Open Source git-scm.com
Configuracion: Subversion Open Source subversion.apache.org
Mercurial Open Source mercurial-scm.org
Bitbucket Comercial bitbucket.org
GitHub Comercial github.com

Nota: Herramientas Devops para diferentes procesos. Tomada de Elaboracion Propia
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https://kubernetes.io/
https://www.terraform.io/
https://www.spinnaker.io/
https://harness.io/
https://octopus.com/
https://www.ansible.com/
https://puppet.com/
https://www.chef.io/
https://www.terraform.io/
https://aws.amazon.com/cloudformation/
https://prometheus.io/
https://grafana.com/
https://www.elastic.co/
https://www.nagios.org/
https://www.datadoghq.com/
https://git-scm.com/
https://subversion.apache.org/
https://www.mercurial-scm.org/
https://bitbucket.org/
https://github.com/

Tabla 4 - Cuadro de Analisis Documental

Referencia . ) o o )
... | Autor(es) | Afio Titulo Contenido Principal Enfoque Principal Conclusiones Relevantes
Bibliogréafica
- Introduccién a los conceptos y
. » Ofrece una comprension clara de
bésicos de DevOps. - Exploracion ) L o
DevOps For . o ] Proporciona una vision general los principios fundamentales,
. Emily DevOps For | de practicas y herramientas clave. - ] o o o
Dummies. 2020 ) L accesible y préctica de DevOps para | practicas y beneficios de
) Freeman Dummies | Discusion sobre la cultura, o i
Wiley » L lectores principiantes. DevOps, asi como pautas para su
colaboracion y automatizacion en ) . )
implementacion efectiva.
DevOps.
- Presentacion de los desafios en
] unequipode Tlysu
The Phoenix y ) . .
] Gene transformacion a través de Destaca la importancia de la
Project: A ] o . N L y .
Kim, principios DevOps. - Narrativa que | Utiliza una historia ficticia para colaboracion entre equipos, la
Novel about . The . o T o
Kevin ) ilustra la aplicacion practica de transmitir los principios y practicas | automatizacion de procesos y el
IT, DevOps, 2018 | Phoenix ) . .
) Behr, ) DevOps en un entorno de DevOps de manera entretenida y | enfoque en el flujo de trabajo
and Helping Project ) » )
v George empresarial. - Exploracion de accesible. para lograr una entrega de
our
. | Spafford temas como flujo de trabajo, software mas rapida y confiable.
Business Win

colaboracion, automatizacion y

mejora continua.
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20 DevOps
Tools for
Infrastructure
Automation
and

Monitoring

DevOps
Cube

2023

20 DevOps
Tools for
Infrastructu
re
Automation
and

Monitoring

- Enumeracién de 20 herramientas
populares para automatizacién y
monitoreo de infraestructura en el
contexto de DevOps. - Breve
descripcion de cada herramienta,
incluyendo caracteristicas
principales, casos de uso y enlaces
a recursos adicionales. -
Agrupacién de herramientas segln
su funcién principal, como
aprovisionamiento, gestion de
configuracion, orquestacion de

contenedores y monitoreo.

Proporciona una lista exhaustiva de
herramientas Gtiles para la

automatizacion y monitoreo de la

infraestructura en entornos DevOps.

Ofrece una visidn general de las
herramientas disponibles,
permitiendo a los lectores
explorar y evaluar opciones
segun sus necesidades
especificas de automatizacién e

infraestructura de monitoreo.

37



https://news.
microsoft.co
m/es-
xl/aceleracion
-digital-mas-
del-84-de-las-
pymes-
bolivianas-
invirtio-en-
tecnologia-
en-el-ultimo-

ano/

Microsoft

2022

Aceleracion
digital: mas
del 84% de
las pymes
bolivianas
invirtié en
tecnologia
en el altimo

afo

- Estadisticas sobre la adopcion de
tecnologia por parte de las
PYMES bolivianas. - Discusion
sobre el impacto de la tecnologia
en las PYMES. - Ejemplos de
casos de éxito o testimonios de
empresas bolivianas que han

invertido en tecnologia.

Ofrece informacion sobre la
adopcion de tecnologia por parte de
las PYMES en Bolivia y su impacto

en el desarrollo empresarial.

Destaca la importancia de la
inversion en tecnologia para la
competitividad y el crecimiento
de las PYMES bolivianas, asi
como las oportunidades y
desafios asociados con la

aceleracion digital en el pais.
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https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/
https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-84-de-las-pymes-bolivianas-invirtio-en-tecnologia-en-el-ultimo-ano/

https://digital.
ai/es/glossary
/comprehensi
ve-list-of-
devops-tools-
youll-need/

Digital.ai

2023

Comprehen
sive List of
DevOps
Tools
You'll Need

El contenido esta organizado en
diferentes categorias, que incluyen
herramientas para la planificacion
y el seguimiento, la integracién
continua, la entrega continua, la
automatizacion de la
infraestructura, la monitorizacién y
el andlisis, entre otras. Cada
herramienta est4 acompafiada de
una breve descripcion que resalta

sus funciones y beneficios

Presenta una lista completa de
herramientas de DevOps que son
esenciales para equipos de

desarrollo y operaciones.

Ofrece una visién general
exhaustiva de las herramientas
de DevOps disponibles, lo que
puede ayudar a los equipos a
seleccionar las que mejor se
adapten a sus necesidades y

objetivos.
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https://devops
cube.com/bes
t-devops-
tools/

DevOpsC

ube

2023

90+ Best
DevOps

Tools

Posee una lista de mas de 90
herramientas DevOps ,
organizados en diferentes

categorias.

Las categorias de las herramientas,
de cada herramienta nos mensiona el
tipo de licencia que posee .

También nos indica los factores que
se deben considerar para la seleccion

de herramientas DevOps.

La mayoria de las herramientas
pertenecen a la categoria de
codigo abierto. La amplitud de la
lista nos da a conocer mas de
cada una de las herramientas, por
lo menos saber la categoria de
las herramientas y si son

gratuitos o de pago

Nota: Cuadro de Analisis Documental, para analizar la Bibliografia mas relevante relacionado con el tema de estudio. Tomada de

Elaboracion Propia
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Tabla 5 - Herramientas de Integracion Continua (CI):

Compatibilidad | Facilidad de
Herramienta Licencia Escalabilidad con la Nube Uso Soporte Ventajas Desventaja
Requiere configuracién
Flexibilidad, inicial y mantenimiento
. Open AWS, Azure, . Comunidad/Soporte Gran continuo. Algunas
Jenkins Source Alta GCP, Otros Media/Alta Técnico Comunidad, caracteristicas avanzadas
Muchos Plugins | pueden requerir
complementos adicionales
La integracion con sistemas
Open Comunidad/Soporte Integracion con | externos puede ser menos
GitLab ClI P Alta AWS, Azure, GCP | Alta - P GitLab, Pipeline | fluida. Caracteristicas
Source Técnico - L
como codigo avanzadas limitadas a las
ediciones de pago
Puede resultar costoso para
. proyectos con grandes
Integracion con . . L
_ _ _ Soporte GitHub nece_5|dades de integracion
Travis CI Comercial | Media AWS, Azure, GCP | Alta e . S continua.
Técnico/Premium Configuracion . . .
. La ejecucion de trabajo en
sencilla . S
paralelo esta restringida para
los planes gratuitos.
Los planes gratuitos tienen
- limitaciones en términos de
Facilidad de . . -
. . Soporte Configuracion tlempo de ejecucion de
CircleCl Comercial | Alta AWS, Azure, GCP | Alta o . : ' |trabajos y recursos
Técnico/Premium Paralelismo de di . . .,
: isponibles. La integracion
Trabajos .
con otras herramientas y
servicios es menos completa
Al ser una herramienta de
Integracion con | Atlassian casi no se integra
. Soporte Atlassian, con herramientas de
Bamboo Comercial | Alta AWS, Azure, GCP [ Alta Teécnico/Premium Interfaz de terceros.

Usuario Clara

El costo es alto para equipos
pequerios.

Nota: Cuadro comparativo de herramientas Cl. Tomada de Elaboracion Propia
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Tabla 6 - Herramientas entrega continua (CD)

Compatibilidad | Facilidad
Herramienta | Licencia | Escalabilidad con la Nube de Uso Soporte Ventajas Desventajas
- Co_munldad Fécil de aprender y usar, no | Velocidad de ejecucién puede
. Codigo . - activa, soporte - , .
Ansible ; Alta Amplia Facil X requiere agentes en nodos ser mas lenta en operaciones
Abierto comercial .
: : remotos complejas
disponible
Co_munldad Configuracion declarativa, Curva de aprendizaje
. . activa, soporte y; . ! . -
Puppet Mixta Alta Amplia Moderada comercial gestion centralizada de la empinada, configuracion
disponible configuracion inicial compleja
acc(iir?/:n;ga%rte Configuracion como cédigo, | Curva de aprendizaje
Chef Mixta Alta Amplia Moderada comer’cialp altamente personalizable y empinada, configuracion
disponible flexible inicial compleja
- Co_munldad Portabilidad de aplicaciones, | Gestion de multiples
Codigo . - activa, soporte | _. .
Docker . Alta Amplia Féacil X aislamiento de recursos, contenedores puede volverse
Abierto comercial S .
: : eficiencia compleja
disponible
Comunidad Orquestacion de o
. : Curva de aprendizaje
Codigo . activa, soporte | contenedores, escalado ; ) .
Kubernetes . Alta Amplia Moderada X e - pronunciada, configuracién y
Abierto comercial automatico, gestién de . , -
: : administracion compleja
disponible recursos

Nota: Cuadro comparativo de herramientas CD. Tomada de Elaboracién Propia
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Tabla 7 - Herramientas despliegue continuo

Compatibilidad | Facilidad .
Herramienta | Licencia | Escalabilidad con la Nube de Uso Soporte Ventajas Desventajas
La gestion de estado puede ser
. Infraestructura como compleja en entornos distribuidos
Terraform Open Alta AWS, Azure, GCP, Media/Alta Cgmgmdad/Soporte Cddigo, Declarativo, o0 de gran escala
Source Otros Técnico :
Multiplataforma
Requiere infraestructura s6lida
. Despliegue Multi-cloud, para el despliegue, lo que puede
Spinnaker Open Alta AWS, Azure, GCP, Media/Alta Cgmgmdad/Soporte Gestion Completa del Flujo | ser costoso y complejo de
Source Otros Técnico
de Entrega mantener.
No es tan maduro como tras
Open Comunidad/Soporte | Despliegue Continuo en herramientas, lo que puede llevar
Argo CD Source | A2 Kubernetes Alta Técnico Kubernetes, Declarativo a problemas de estabilidad o falta
de caracteristicas avanzadas.
Puede ser costosa para empresas
pequefias o startups.Esta mas
H c ol | Al AWS, Azure, GCP, Al Soporte /F&Iataforma T.‘Edo den Uno, optimizada para entornos de nube,
arness omercia ta Otros ta Técnico/Premium Duto?_watlzamon e lo que limita su utilidad en
espliegues entornos locales o hibridos.
Puede ser costosa para equipos
con presupuesto limitado.
Octopus AWS, Azure, GCP Soporte Despliegue Multiplataforma Enfoque principalmente en e
i ' : ' ' | despliegue de aplicaciones .NET
Deploy Comercial | Alta Otros Alta Técnico/Premium | Facilidad de Uso Pleg P
Nota: Cuadro comparativo de herramientas de despliegue continuo. Tomada de Elaboracion Propia
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Tabla 8 - Herramientas Automatizacion de Infraestructura

Facilidad Desventajas
Herramienta Licencia | Escalabilidad | Compatibilidad de Uso Soporte Ventajas
. . Configuracion simple y facil No ofrece un estado declarativo
. Open Ml_JItlpIataforma Comunidad/S de aprender. Agentless, no como Puppet o Chef. Puede ser
Ansible Alta (Linux, Alta oporte . o
Source . - requiere instalar software en menos eficiente en entornos muy
Windows, etc.) Técnico L
los nodos objetivo. grandes.
Multiplataforma Comunidad/s Aborda'conflgurauones Curva d_e aprendlzajg mas
Open : . complejas con un modelo pronunciada que Ansible.
Puppet Alta (Linux, Media/Alta | oporte . o . .
Source . . declarativo. Escalabilidad y Requiere un agente instalado en
Windows, etc.) Técnico iy . e
gestion centralizada. los nodos objetivo.
Multiplataforma Comunidad/s Modela_do de mfraestru_ct_ura Requiere un agente instalado en
Open X . declarativo. Gran flexibilidad y | los nodos objetivo.
Chef Alta (Linux, Media/Alta | oporte S - R .
Source ; . soporte para maltiples Configuracion inicial mas
Windows, etc.) Técnico . .
plataformas. compleja que Ansible.
. Infraestructura como cdédigo | La curva de aprendizaje puede ser
Comunidad/S > . !
Open AWS, Azure, . (1aC) para la gestion de empinada para usuarios nuevos.
Terraform Alta Media/Alta | oporte . . -
Source GCP, Otros - recursos en la nube. Soporte No gestiona la configuracion de
Técnico .
multiplataforma. software.
Soporte Totalmente integrado con el Limitado a AWS, no es
AWS . . o ecosistema de AWS. facilmente portable a otras nubes.
. Comercial | Alta AWS Media Técnico/Pre - L
CloudFormation . Infraestructura como cadigo La sintaxis puede ser verbosa y
mium - .
nativo para AWS. compleja.
Orquestacion de entrega Configuracion inicial compleja
Comunidad/S | continua (CI/CD) con g L pejay
. Open AWS, Azure, . . curva de aprendizaje pronunciada.
Spinnaker Alta Media/Alta | oporte capacidades avanzadas de L
Source GCP, Otros - . . Requiere infraestructura
Técnico despliegue. Amplia

compatibilidad.

adicional.
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. Automatizacion de Limitado a entornos Kubernetes.
Open Comunidad/s despliegues de aplicaciones en | La curva de aprendizaje puede ser
Argo CD Source Alta Kubernetes Alta oport_e Kubernetes. Integracién directa | pronunciada para usuarios
Técnico .
con GitOps. NUevos.
Automatizacién de CI/CD con .
Soporte soporte para multiples Reqme_re una curva de
. AWS, Azure, . - aprendizaje inicial. Puede ser
Harness Comercial | Alta Alta Técnico/Pre | plataformas y servicios en la
GCP, Otros mium nube. Visualizaciones costoso para grandes
s y implementaciones.
analisis avanzados.
Soporte De§plle_gue autom_atlzado de Centrado en aplicaciones, no
. AWS, Azure, . aplicaciones multiplataforma o A,
Octopus Deploy | Comercial | Alta GCP. Otros Alta Técnico/Pre con una interfaz facil de usar maneja infraestructura. Limitado
' mium L . " laentornos Windows y Linux.
Gestion centralizada.

Nota: Cuadro comparativo de herramientas de infraestructura. Tomada de Elaboracion Propia

Tabla 9 - Herramientas Monitoreo Continuo

Compatibilidad | Facilidad
Herramienta | Licencia | Escalabilidad| con la Nube de Uso Soporte Ventajas Desventajas
Comunidad
Codiao activa, Recoleccion v almacenamiento Configuracion inicial puede ser
Prometheus g Alta Amplia Moderada | soporte o y . compleja, falta de interfaces graficas
Abierto . de métricas de forma eficiente
comercial avanzadas
disponible
Comunidad
Cadigo activa, Visualizacién de datos con gran | Puede requerir integracion con otras
Grafana Abierto Alta Amplia Facil f:gFr)r?er:gial flexibilidad y personalizacién herramientas para monitoreo activo
disponible
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Comunidad
activa, Analisis de lods en tiemno real Configuracion y mantenimiento puede
ELK Stack Mixta Alta Amplia Moderada | soporte 09 1empo real, | oo complejo, requerimientos de
. almacenamiento y visualizacion
comercial hardware
disponible
Comunidad
- activa, . . . - o
Nagios Co<_j|go Moderada Amplia Moderada |soporte Mon_npreo de_ infraestructura 'y Conflg_uramon.y pgrsqnapzamon pueden
Abierto . servicios en tiempo real requerir experiencia técnica
comercial
disponible
Monitoreo y analisis de .
Datadog Comercial | Alta Amplia Facil Soporte_ infraestructura, aplicaciones y Costo,Npuede ser prohibitivo para
comercial L pequefias empresas
servicios
Nota: Cuadro comparativo de herramientas de monitoreo continuo. Tomada de Elaboracion Propia
Tabla 10 - Herramientas Gestion de Configuracion
Facilidad Desventaja
Herramienta| Licencia |Escalabilidad| Compatibilidad de Uso Soporte Ventajas
La gestion de grandes
Multinlataforma repositorios puede ser
. Open Ulipfatal Comunidad/Soporte | Distribuido, Ramificacion y | compleja y lenta. La
Git Alta (Linux, Windows, | Alta P A, "
Source Técnico Fusién Facil, Rapido complejidad de las
macOS) S .
ramificaciones y fusiones
puede causar confusiones
Al ser centralizado solo
depende de un Gnico
Open Multiplataforma Comunidad/Soporte Centralizado, Manejo de repositorio, lo cual puede
Subversion Sc?urce Alta (Linux, Windows, | Media/Alta Teécnico P Archivos Binarios, Buen resultar en problemas de
macOS) Soporte de Ramificacion rendimiento y
disponibilidad si el servidor
central falla.
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_ open Multiplataforma _ Comunidad/Soporte | DEtribuido, Facil de r':"enor _Car;“dad de
Mercurial Source Alta (Linux, Windows, | Media/Alta | £ o Aprender, Buen Soporte de | N€rramientas y servicios en
macOS) Ramificacion comparacion a Git.
La integracién con otras
Integracion con Jira, herramientas no es tan
Bitbucket Comercial |Alta Git Alta quo_r te . Pipelir_les Qe CI/.CD’ extensa como en otras
Técnico/Premium | Repositorios Privados plataformar.
Gratuitos Documentacién y soporte
no es tan amplio.
Costoso para pequefios
Amplia Comunidad, equipos
GitHub Comercial | Alta Git Alta Soporte . Integracion con Dependencia de un servicio
Técnico/Premium | Herramientas de en la nube.
Desarrollo, GitHub Actions

Nota: Cuadro comparativo de herramientas gestion de configuracion. Tomada de Elaboracion Propia

A continuacién se muestra una tabla comparativa elaborada con algunas herramientas DevOps populares basadas en varios criterios,

con puntajes del 1 al 5 (donde 1 es el puntaje mas bajo y 5 el més alto):

Tabla 11 — Tabla comparativa de herramientas DevOps

Etapa Herramienta Facilidad Funcionalidad | Costo Sgpo_rte Compatibilidad | Escalabilidad | Seguridad | Integraciones Puntaje
de uso técnico Total
GitHub 5 5 5 5 38
., GitLab 5 36
Gestion del -
Azure
DevOps 4 4 4 4 5 4 4 5 34
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AWS

CodeCommit 3 4 5 5 5 4 5 4 35
Jenkins 3 5 4 4 5 5 4 5 35
GitLab ClI 4 5 4 4 5 4 5 5 36
Cl/CD CircleCl 4 5 4 4 5 4 4 5 35
Travis ClI 3 4 4 4 4 4 4 4 31
Actons : i I ° M I o
Ansible 4 5 4 4 5 5 5 5 37
Puppet 3 5 4 4 5 5 5 5 36
?g?;?gﬂzrzgm Chef 3 5| 4 4 5 5 5 5| 36
SaltStack 3 4 4 4 5 4 5 4 33
Terraform 4 5 4 4 5 5 5 5 37
Docker 5 5 4 4 5 5 5 5 38
Podman 4 4 4 4 4 4 5 4 33
Contenerizacion | rkt 3 4 4 4 4 4 5 4 32
LXC 3 3 4 3 4 4 4 3 28
Buildah 4 4 4 4 4 4 4 4 32
Kubernetes 4 5 4 4 5 5 5 5 37
gvc\)/;l:;r 4 4 4 4 4 4 4 4 32
Amazon ECS 4 5 4 5 5 5 5 5 38
Orquestacion | Google
Conte?\idores Eﬁg ienr: e 4 > 4 > > > > > 38
(GKE)
Azure
geurl\)/ei(r:zetes 4 5 4 5 5 5 5 5| 38
(AKS)
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Monitoreo y
Logging

Prometheus 4 4 5 5 5 5 4 5 37
Grafana 4 4 5 5 5 4 4 5 36
ELK Stack 3 5 4 4 5 5 5 5 36
Datadog 4 5 3 4 5 4 5 5 35
New Relic 4 5 3 4 5 4 5 5 35

Nota: Tabla comparativa basada en la facilidad de uso, funcionalidad, costo, soporte técnico, compatibilidad, escalabilidad, seguridad,
capacidad de integrarse. Tomada de elaboracion propia.

A continuacion se muestra una tabla comparativa elaborada con herramientas DevOps Open Source basadas en varios criterios, con

puntajes del 1 al 10 (donde 1 es el puntaje méas bajo y 10 el mas alto):

Tabla 12— Tabla comparativa de herramientas DevOps Open Source

Facilidad Soporte

Categoria Herramienta | de Uso Funcionalidad | Costo | Técnico | Compatibilidad | Escalabilidad | Seguridad | Integraciones

Gestion de GitLab 9 9 10 8 9 9 9 9
Cadigo Fuente

Git 8 8 10 7 9 8 9 8
Jenkins 7 10 10 8 9 9 8 10
Cl/icb GitLab CI 9 9 10 8 9 9 9 9
Travis Cl 9 8 10 7 9 8 8 8
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Ansible 9 9 10 8 9 9 9 9

Automatizacion y

Configuracion | Terraform 8 9 10 8 9 9 9 9
Puppet 7 9 10 8 9 9 9 9
Contenerizacién | Docker 9 9 10 9 9 9 9 9

Orquestacion de

Kubernetes 7 10 10 8 9 10 9 10
Contenedores
. Prometheus 8 9 10 8 9 9 9 9
Monitoreo y
Logging
Grafana 8 9 10 8 9 9 9 9

Nota: Lista de son ideales para PyMes que buscan adoptar practicas DevOps con soluciones de automatizacion de cédigo
abierto.Tomada de elaboracion propia.




